Documento Programmatico sulla Sicurezza Semplificato 
 
 

(Art. 34 comma 1-bis e Regola 19 dell’Allegato B

del Codice in materia di protezione dei dati personali)

Scopo di questo Documento è delineare il quadro delle misure di sicurezza, organizzative, fisiche e logiche, adottate per il trattamento dei dati personali effettuato da ……………………  con sede in ………………………………..……., Partita IVA ………………………. (nel seguito del Documento indicato come “Titolare”)

Conformemente a quanto prescrive il Punto 2.5 (modalità applicative delle regole di cui ai punti da 19.1 a 19.8  dell'Allegato B - Provvedimento a carattere Generale 27 novembre 2008 Garante privacy), nel presente Documento si forniscono idonee informazioni riguardanti:

1. le coordinate identificative del titolare del trattamento, nonché, se designati, degli eventuali responsabili. Nel caso in cui l'organizzazione preveda una frequente modifica dei responsabili designati, verranno indicate le modalità attraverso le quali è possibile individuare l'elenco aggiornato dei responsabili del trattamento con le relative responsabilità;
2. una descrizione generale del trattamento o dei trattamenti realizzati, che permetta di valutare l'adeguatezza delle misure adottate per garantire la sicurezza del trattamento. In tale descrizione vanno precisate le finalità del trattamento, le categorie di persone interessate e dei dati o delle categorie di dati relativi alle medesime, nonché i destinatari o le categorie di destinatari a cui i dati possono essere comunicati;
3. l'elenco, anche per categorie, degli incaricati del trattamento e delle relative responsabilità. 
4. una descrizione delle altre misure di sicurezza adottate per prevenire i rischi di distruzione o perdita, anche accidentale, dei dati, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.
Sezione I

Titolare del trattamento e Responsabili nominati

In questa sezione sono indicati gli estremi identificativi del Titolare del trattamento, nonché, se designati, degli eventuali Responsabili. Sono inoltre indicate le modalità attraverso le quali è possibile individuare l'elenco aggiornato dei Responsabili del trattamento
Per il trattamento dei dati personali, il Titolare …………………………………… ha nominato i seguenti Responsabili, attribuendo loro incarichi di ordine organizzativo e direttivo, come segue:

Responsabile interno del trattamento
:  …………………………………………..;

Responsabile esterni del trattamento
:

· ……………………………………………………………………………………………… 

L’elenco aggiornato di tutti i Responsabili per il trattamento dei dati personali, da noi nominati, con l’indicazione delle relative responsabilità è reperibile contattando ………………………………… 


Sezione II

Elenco dei trattamenti di dati personali effettuati

In questa sezione è descritto il trattamento realizzato, in modo da consentire una valutazione di adeguatezza delle misure adottate per garantire la sicurezza del trattamento. In tale descrizione sono precisate le finalità del trattamento, le categorie di persone interessate e dei dati o delle categorie di dati relativi alle medesime, i destinatari o le categorie di destinatari a cui i dati possono essere comunicati nonché la descrizione degli strumenti utilizzati.
	Identificativo T del trattamento
	Finalità perseguita
	Categorie di Interessati

	Natura dei dati trattati

	Destinatari o categorie di destinatari a cui i dati possono essere comunicati

	Descrizione degli strumenti utilizzati

	T1
	Gestione forniture
	Fornitori
	Dati di natura ……………
	………………….
	………….

	T2 
	Gestione contratti Clienti
	Clienti
	Dati di natura ……………
	………………….
	………….

	T3
	Gestione del Personale
	Dipendenti/Collaboratori
	Dati di natura comune e sensibile
	………………….
	………….

	T4
	……………
	……………………………
	……………

……………
	………………….
	………….

	T5
	……………
	……………………………
	……………

……………
	………………….
	………….

	T6
	……………
	……………………………
	……………

……………
	………………….
	………….


Sezione III

Mansionario Privacy

In questa sezione è riportato l'elenco, anche per categorie, degli incaricati del trattamento e delle relative responsabilità. Le modalità attraverso le quali è possibile individuare l'elenco aggiornato dei responsabili del trattamento con le relative responsabilità è indicata al termine della Sezione II del presente Documento.
Le Unità organizzative nelle quali vengono effettuati i trattamenti di dati personali sono le seguenti:

· U1: Ufficio Amministrativo;

· U2: Ufficio Commerciale;

· U3: ………………………….;

· U4: ………………………….;

· U5: …………………………..

Nominativi degli Incaricati al trattamento e relative Unità organizzative d’appartenenza

	
	U1
	U2
	U3
	U4
	U5

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Competenze e responsabilità delle Unità organizzative

	Unità organizzativa
	Trattamento effettuato 

“T”
	Acquisizione e caricamento dei dati
	Consultazione
	Comunicazione a terzi
	Manutenzione tecnica dei programmi
	Gestione tecnica operativa della base dati (salvataggi, ripristini, etc.)

	U1
	
	
	
	
	
	

	U2
	
	
	
	
	
	

	U3
	
	
	
	
	
	

	U4
	
	
	
	
	
	

	U5
	
	
	
	
	
	


Sezione IV

Misure di sicurezza adottate

In questa sezione sono descritte le misure di sicurezza adottate per prevenire:

· i rischi di distruzione o perdita, anche accidentale, dei dati, 
· di accesso non autorizzato o 
· di trattamento non consentito o non conforme alle finalità della raccolta.
Misure di sicurezza adottate o da adottare 

	Misure di sicurezza
	Descrizione dei rischi contrastati
	Trattamenti interessati
	Misura in essere
	Misura da adottare – Tempi previsti
	Unità organizzative o persone addette all’adozione

	Sistema autenticazione
	Accessi non autorizzati
	Trattamenti con strumenti elettronici
	………………..
	Già adottata
	………………..

	Antivirus 
	Rischio di intrusione e dall’azione di programmi
	Trattamenti con strumenti elettronici
	………………..
	Già adottata
	 ………………..

	Firewall
	Protezione degli elaboratori in rete dall’accesso abusivo
	Trattamenti con strumenti elettronici
	………………..
	Già adottata
	………………..

	Aggiornamenti patch sicurezza
	Prevenzione della vulnerabilità degli strumenti elettronici
	Trattamenti con strumenti elettronici
	………………..
	Già adottata
	………………..

	Gestione supporti rimovibili
	Prevenzione trattamenti non autorizzati
	Trattamenti con strumenti elettronici
	………………..
	Già adottata
	………………..

	Backup/Recovery dati personali
	Prevenzione perdita e distruzione dati
	Trattamenti con strumenti elettronici
	………………..
	Già adottata
	………………..

	Incendio e sicurezza ambientale
	Danneggiamento supporti
	Tutti i trattamenti
	………………..
	Già adottata
	………………..

	Gruppo di continuità
	Prevenzione perdita e distruzione dati
	Trattamenti con strumenti elettronici
	………………..
	Da adottare nel corso del 2012
	………………..

	Sistema di condizionamento
	Prevenzione perdita e distruzione dati
	Trattamenti con strumenti elettronici
	………………..
	Da adottare nel corso del 2012
	………………..

	Formazione 
	Errori umani nella gestione della sicurezza fisica, carenza di consapevolezza, disattenzione o incuria.
	Tutti
	………………..
	Nel corso del 2012
	………………..


Sezione V

Dichiarazioni d’impegno e firma

Il presente documento, redatto in data ……………, viene firmato in calce da:

· ……………………….. in qualità di Legale Rappresentante
.

L’originale del presente documento viene custodito presso la sede della Società, per essere esibito in caso di controlli.

Una sua copia verrà consegnata a chiunque ne faccia richiesta, in relazione all’instaurarsi di un rapporto che implichi un trattamento congiunto di dati personali (ad esempio, nel caso in cui dovessero essere nominati responsabili per determinati trattamenti di dati personali).

Luogo e data ………………………

Firma del Legale Rappresentante

………………………………………….

� Note Legali per l’Uso del Modello di DPS semplificato. La redazione e l'elaborazione del presente Modello di DPS semplificato, anche se curato con scrupolosa attenzione, non può comportare specifiche responsabilità per eventuali involontari errori, inesattezze o uso scorretto. Sono consentite citazioni a titolo di cronaca, studio, critica o recensione, purché accompagnate dall’indicazione della fonte. Il presente facsimile si riferisce alla normativa vigente al momento in cui è stato predisposto (11 gennaio 2012). Si invita pertanto il lettore a porre la massima attenzione alla data ed eventualmente documentarsi circa possibili successive modifiche legislative. L’Autore ha compiuto ogni ragionevole sforzo per assicurare che il Modello fosse attentamente vagliato ed analizzato, oltre che elaborato con la massima cura e aggiornato. Tuttavia errori, inesattezze ed omissioni sono sempre possibili. Si declina, pertanto, qualsiasi responsabilità per errori, inesattezze ed omissioni eventualmente presenti nel testo del presente Modello.�Nessuna responsabilità viene assunta in relazione all’uso che terzi potrebbero fare del contenuto di quanto inserito nel presente Modello. L’Autore, pertanto, non sarà tenuto a rispondere in ordine a danni, perdite, pregiudizi di alcun genere che terzi potranno subire a seguito dell’uso del presente Modello di DPS semplificato.


� Possono redigere un DPS in forma semplificata piccole e medie imprese, liberi professionisti o artigiani che trattano dati solo per correnti finalità amministrativo-contabili. Per trattamenti effettuati per finalità amministrativo-contabili si intendono quelli connessi allo svolgimento delle attività di natura organizzativa, amministrativa, finanziaria e contabile, a prescindere dalla natura dei dati trattati. In particolare, perseguono tali finalità le attività organizzative interne, quelle funzionali all'adempimento di obblighi contrattuali e precontrattuali, alla gestione del rapporto di lavoro in tutte le sue fasi, alla tenuta della contabilità e all'applicazione delle norme in materia fiscale, sindacale, previdenziale-assistenziale, di salute, igiene e sicurezza sul lavoro.


� Testo aggiornato al Decreto Legge “Salva Italia” 6 dicembre 2011 n°201, convertito dalla Legge 22 dicembre 2011 n°214.





� Responsabile: la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo preposti dal Titolare al trattamento di dati personali. Il Responsabile è designato dal Titolare facoltativamente e, se designato, è individuato tra soggetti che per esperienza, capacità ed affidabilità forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo relativo alla sicurezza.


� Responsabili esterni del trattamento vanno nominati tutti i soggetti cui il Titolare demanda parte del trattamento, ovvero tutti gli outsourcer che, per svolgere la propria mansione, devono venire a conoscenza di dati personali trattati dal Titolare.


Nominare, ad esempio, il Commercialista quale Responsabile del trattamento limitatamente all’adempimento degli obblighi fiscali e contabili della nostra Azienda, significa regolare nella maniera più agile ed efficiente il flusso di dati che necessariamente deve avere luogo: il commercialista entra così a far parte del Sistema Privacy del Titolare il quale, a sua volta, dovrà esercitare una certa sorveglianza per garantire che il trattamento esterno avvenga nel rispetto della normativa.


� Elencare gli outsourcer nominati Responsabili esterni del trattamento ed i rispettivi trattamenti effettuati. (i.e. Tizio, per il trattamento dei soli dati necessari alla elaborazione della retribuzione per i propri dipendenti e collaboratori e ogni adempimento di legge e di contratto nei confronti degli istituti previdenziali e assistenziali, anche integrativi, e dell’amministrazione finanziaria).


� Indicare il nominativo del Responsabile del riscontro oppure del Responsabile del trattamento, se nominati.


� Interessato: la persona fisica a cui si riferiscono i dati personali


� I dati personali si distinguono nelle seguenti categorie:


Dati Personali comuni: sono definiti per esclusione, ovvero: sono tutti i dati personali diversi da quelli sensibili, giudiziari o particolari. I.e. dati anagrafici relativi a una persona fisica (nominativo, indirizzo, partita iva, codice fiscale, indirizzo email, indirizzo web, etc.).


Dati Personali Sensibili: sono i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati personali idonei a rivelare lo stato di salute e la vita sessuale (Art.  4.1.d DLgs 196/2003).


Dati Personali Giudiziari: sono i dati personali idonei a rivelare i provvedimenti di cui all'articolo 3, comma 1, lettere da a) a o) e da r) a u), del d.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualità di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura penale (Art.  4.1.e DLgs 196/2003).


� Comunicazione: il dare conoscenza dei dati personali a uno o più soggetti determinati diversi dall'Interessato, dal rappresentante del Titolare nel territorio dello Stato, dal Responsabile e dagli Incaricati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione. I.e. la trasmissione dei dati personali dei propri dipendenti al Consulente del lavoro (sempre che non sia stato previamente nominato Responsabile esterno del trattamento).





� Le misure minime di sicurezza da adottare sono le seguenti:


Autenticazione informatica e adozione di procedure di gestione delle credenziali di autenticazione. L’accesso allo strumento elettronico è consentito solo previa verifica dell’identità dell’utente. Strumento principe di verifica è l’impiego di username + password la quale, oltre ad essere mantenuta segreta, deve essere composta da almeno otto caratteri alfanumerici. La password deve inoltre essere modificata almeno ogni 6 mesi, oppure ogni 3 mesi in caso di trattamento anche di dati sensibili.


Utilizzazione di un sistema di autorizzazione. Una volta effettuato l’accesso allo strumento elettronico, può essere necessario selezionare i trattamenti che l’Incaricato è autorizzato ad effettuare. Questo secondo filtro è, appunto, il sistema di autorizzazione la cui adozione non è obbligatoria, salvo vi sia la necessità di differenziare i trattamenti effettuati dagli Incaricati.


Aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai singoli Incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici.


Protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi non consentiti e a determinati programmi informatici. Ogni Titolare deve:


installare un firewall,


installare un antivirus da aggiornare quotidianamente (nonostante la previsione del Codice privacy sia di un aggiornamento almeno semestrale),


aggiornare il software installato (sistema operativo incluso. In caso di trattamento di soli dati comuni l'aggiornamento è almeno annuale; semestrale in caso di trattamento di soli dati sensibili o giudiziari).


Adozione di procedure per la custodia di copie di sicurezza e per il ripristino della disponibilità dei dati e dei sistemi. Ogni Titolare deve effettuare il backup dei dati trattati almeno una volta a settimana.


Redazione del DPS: tenuta di un aggiornato documento programmatico sulla sicurezza, se non si rientra nella possibilità di Autocertificazione.





� Il Titolare del trattamento riferisce dell’avvenuta redazione del DPS semplificato per l’anno in corso nella “Nota accompagnatoria al bilancio d’esercizio”, se redatta. 
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